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«La IA no solo mejora la productividad,
tambien esta haciendo mas
sofisticados los ciberatagques»

Fal w3813 1) La creciente importancia del dato esta transformando la forma en que las empresas operan, toman

decisiones y protegen su informacion. Para analizar este escenario hablamos con Mikel Lorente, director de +D de
Zucchetti Spain, compaiia tecnologica especializada en ‘software’ empresarial, que destina el 15% de su facturacion ala
investigacion, desarrollo e innovacion para la evolucion de sus soluciones empresariales en sus centros de 1+D+i locales

£Es |a LA beneficioss o causard mas
dafio que alegrias al ser humano en
un futuro?

La LA representa un gran desafio para
la seguridad de los datos, pero también
una ventana de cpartunidad para el
crecimiento empresarial. La tecnologia
aporta una alta productividad, sobre
todo en tareas repetitivas o en las que
hay mucha informacién piblica.

La aplicaciéin de LA al desarrallo bien
ejecutado puede ser muy provechosa,
pero es probable que en un pericdo se
hagan desarrallos con carencias técni-
casy de seguridad Ya se conocen casos
en los que el texto en un email induye
instrucciones maliciosas para manipu-
lar unsistema de LA ' prompt injecticn’)
gue abre la puerta a gue un agente (mal
dizefiado) be entregue credenciales al
atacante.

Este afio 2006 estard marcado por el
usa de agentes de 1A gue hacen cosas
parti con tus credenciales. Noobstante,
na debemas dejar de prestar atenciéna
los riesgos que esto supone.

iComo estd afectando la IA a los
usuarios y a las empresas en Ermi-
nos de privacidad ¥ p ion de
datos?
Muchas usuarios y pequefias empress
estin subiendo informacian sensible a
L= piiblicas sin ser conscientes del ries-
ge. Las organizaciones mis maduras ya
trabajan en entornes privados.
Lamejor opcitn para minimizar ries-
gos es integrar la inteligencia artificial
en las procesos de gestitn empresarial,
con saluciones de empresa gue yala
incorporan de forma nativa, como Sol-
micro ERF.

ECamo cree que afectard la compu-
tacion cudntica a la seguridad de las
contrasedias actuales?

Por ahara el acceso a la computacian
cuantica estd controlado, pero una
wez sea accesible todas las contrase-
fias actuales van a ser vulnerables y
habri gque sustituiras por sistemas
de cifrado resistentes a la computa-
cifn cudntica.

Miked Lorente, director de D de Zucchetti Spain.

En términos generales, los usuarios
primamos ka comodidad o la usbilidad
frente a ka seguridad y estas suelen ser
inversamente proparcicnales. Hoy la
seguridad no depende solo de la con-
trasefia, sno del modelo de pratecridn
completa.

ECual es la importancia de los datos
para el futuro de la tecnologia?
iSomos conscientes de sus aplica-
ciones por parte de las empresas y
los riesgos que lleva su cesion para
Ia ciberseguridad?

Los datos representan ka base sobre la

MUNDO DIGITAL
«Los ciberataques pueden
tener un impacto devastador
en las empresas, sobre
todo en las pymess
«Todavia existe poca cultura
del dato y la ciberseguridad,
tanto en empresas

como en la sociedad»

que descansan la revalucian digital y
tecnabogias como la IA y el ‘big data’,
pero todavia existe poca cultura del
dato y de dberssguridad en empresas
y sociedad.

No digo que no sea ademuado ceder
los datos, pere si hay que plantearse a
quién, para qué, durante cudnto empa
los van a tener, cdmo voy a poder recu-
perarios si quiera_ y pensar gue guien
lo= recoge recibe un activo que para €]
tiene un valor econdmioa.

iLa IA esta ayvdando mas a defen-
derse oa atacar?

Ambas cosas. La LA permite mejorar
la deteccitn de anomalias y prevenir
incidentes, pero al mismo tiempo esta
fadilitando atagues mas automatizados
y sofisticades, como &l ‘ransomware”
basadao en LA Por esa, laciberseguridad

debe evalucionar al misma ritmo que la

digitalizacite

Los ciberataques son cada vez mas
frecuentes y sofisticados. Dinero,
prestigio & informacitn son los tres
dafios gue nos pueden causar los
ciberdelincuentes. Pero... ioudn-
do un ciberataque es realmente
peligroso?

Los ciberatagues pueden tener un
impacta devastador en las empresas,
sobre todo en kas pymes. No salo por
el riesge que supone el robo de datas,
sina par el tiempo gue transcourre has-
ta que las empresas logran recupe-
rarse, lo cual puede suponer grandes
pérdidas econdmicas y un gran dafio
reputacional.

LaTAestivolviendo mis sofisticados
los cberataques, par ejemplo con ‘ran-
somware' basade en LA o comoe servicia
{Raas), ‘mabware’ sin archivos {'fileless’)
y &l notable incremento de identidades
nohumanasen ki red.

En Zucchetti valoramas la cibersegu-
ridad como un factor estratégico de la
digitalizacidn. Por ello, contamas con
una unidad especializada en Sistemas
y Ciberseguridad arientada a proteger
el dato y garantizar la continuidad del
negocio.




